
des noms de 
fichiers bizarres

des types de 
fichiers inhabituels

des pièces jointes que 
vous n’avez pas demandées

Real emergencies don’t 
happen over email. 
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Anyone asking for personal
information over email or text 
probably shouldn’t be trusted 
with it, anyway.
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LOOK OUT FOR:
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Phishing is one of the most common threats you 
can encounter online. Luckily, phishing 
messages can be easy to spot — if you know 
what you’re looking for. 

Here are the 7 biggest red flags you should 
check for when you receive an email or text.

Les réels messages d’urgence 
ne sont pas envoyés par courriel

1 2

LOOK OUT FOR:
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Winning a lottery is unlikely. 
Winning a lottery you didn’t 
enter is impossible! 

Expect the unexpected, and then 
send it right to the trash.

UNEXPECTED 
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Prizes you have to 
pay to receive 

Inheritance from 
long-lost relatives

Winnings from contests 
you’ve never entered

Updates on deliveries for
things you didn’t order

Receipts for items you 
didn’t purchase

LOOK OUT FOR:
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Searching for clues in a phishing 
email puts your love of true crime 
podcasts to good use.

Attachments might seem like gifts 
for your inbox. But just like real 
gifts, they’re not always good…

LOOK OUT FOR:
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Real emergencies don’t 
happen over email. 
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Pressure to 
respond quickly 

Threats of closing your 
account or taking 
legal action

Links directing you 
to login pages

Requests to update your 
account information

Demands for your financial 
information, even from 
your bank

Anyone asking for personal
information over email or text 
probably shouldn’t be trusted 
with it, anyway.

LOOK OUT FOR:
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LOOK OUT FOR:

Searching for clues in a phishing 
email puts your love of true crime 
podcasts to good use.

Links that don’t go to 
official websites

Spelling or grammar errors, 
beyond the odd typo, that 
a legitimate organization 
wouldn’t miss

Incorrect (but maybe 
similar) sender email 
addresses

LOOK OUT FOR:

Attachments might seem like gifts 
for your inbox. But just like real 
gifts, they’re not always good…

For some reason, hiring a graphic designer isn’t on a 
cyber criminal’s priority list. ¯\_(ツ)_/¯

Weird file names 

Uncommon file types 

Attachments you 
didn’t ask for

LOOK OUT FOR:

LOOK OUT FOR:
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for your inbox. But just like real 
gifts, they’re not always good…

Weird file names 

Uncommon file types 

Attachments you 
didn’t ask for

LOOK OUT FOR:

LOOK OUT FOR:

INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES
INFORMATION 
MISMATCHES

6

7

SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS
SUSPICIOUS 
ATTACHMENTS

3
ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

ANYTHING 
TOO GOOD 
TO BE TRUE

Pour d’autres conseils pour vous protéger et protéger vos appareils, visitez

DE L’HAMEÇONNAGE

SIGNAUX 
D’ALARME

LES 7

DE L’HAMEÇONNAGE

SIGNAUX 
D’ALARME

LES 7

DE L’HAMEÇONNAGE

SIGNAUX 
D’ALARME

LES 7

PRESSION 
OU LANGAGE 
MENAÇANT

PRESSION 
OU LANGAGE 
MENAÇANT

PRESSION 
OU LANGAGE 
MENAÇANT

des liens vers des pages 
d’ouverture de session

des demandes de mise à 
jour des renseignements 
associés à vos comptes

des demandes de 
renseignements financiers, 
même s’ils semblent 
provenir de votre banque

INFORMATION 
SENSIBLE 
DEMANDÉE

INFORMATION 
SENSIBLE 
DEMANDÉE

INFORMATION 
SENSIBLE 
DEMANDÉE
Si quelqu’un vous demande de
lui fournir des renseignements 
personnels par courriel ou texto, 
il y a de fortes chances qu’il ne 
soit pas digne de confiance.

MÉFIEZ-VOUS :

MÉFIEZ-VOUS : MÉFIEZ-VOUS :

Il est très rare de gagner 
à la loterie. Surtout sans 
y avoir participé! 

Attendez-vous à l’inattendu, 
puis jetez-le directement à
la corbeille.

des prix pour lesquels 
vous devez payer 
des frais

de l’héritage d’un 
membre de la 
famille éloignée

des prix gagnés dans 
le cadre d’un concours 
auquel vous n’avez 
jamais participé

TROP BEAU 
POUR ÊTRE 
VRAI

TROP BEAU 
POUR ÊTRE 
VRAI

TROP BEAU 
POUR ÊTRE 
VRAI

des suivis d’envoi pour 
des articles que vous 
n’avez pas commandés

des reçus pour des 
articles que vous n’avez 
pas commandés

COURRIELS 
INATTENDUS
COURRIELS 
INATTENDUS
COURRIELS 
INATTENDUS

MÉFIEZ-VOUS :

des logos 
inexacts ou flous

des courriels ne contenant que 
des images (sans texte pouvant 
être sélectionné)

des courriels d’entreprises avec 
une mauvaise mise en page

ne cliquez 
sur aucun lien

ne répondez 
pas et ne le 
transférez pas

n’ouvrez 
pas les 
pièces jointes

GRAPHISME AMATEURGRAPHISME AMATEURGRAPHISME AMATEUR

des liens qui ne mènent 
pas à un site officiel 

des erreurs d’orthographe 
ou de grammaire (autres 
que de simples coquilles) 
qu’une organisation 
légitime saurait éviter

des courriels provenant 
d’adresses incorrectes 
(mais parfois semblables 
à une adresse légitime)

RENSEIGNEMENTS 
DOUTEUX
RENSEIGNEMENTS 
DOUTEUX
RENSEIGNEMENTS 
DOUTEUX

MÉFIEZ-VOUS :

Vous aimez les balados 
axés sur le crime? Mettez 
vos connaissances de 
détective à l’épreuve et 
cherchez les indices 
d’hameçonnage dans 
vos courriels et textos.

MÉFIEZ-VOUS :

PIÈCES JOINTES 
SUSPECTES
PIÈCES JOINTES 
SUSPECTES
PIÈCES JOINTES 
SUSPECTES
Les pièces jointes, c’est comme 
des cadeaux dans votre boîte de 
réception. Et comme les vrais 
cadeaux, ils ne font pas toujours 
notre affaire…

Les cybercriminels embauchent rarement 
des graphistes professionnels. ¯\_(ツ)_/¯

SUPPRIMEZ LE COURRIEL OU LE TEXTO, OU, EN CAS DE DOUTE, 
TENTEZ DE REJOINDRE L’EXPÉDITEUR PAR UN AUTRE MOYEN.

L’hameçonnage est l’une des menaces en ligne les plus 

courantes. Heureusement, il est facile de repérer ce type 

d’escroquerie… si vous savez en détecter les signes.

Voici les sept principaux signaux d’alarme d’un courriel 

ou d’un texto d’hameçonnage.

MÉFIEZ-VOUS :

des messages qui 
insistent pour que vous 
répondiez rapidement  

des messages qui 
menacent de fermer 
votre compte ou d’intenter 
des poursuites

SI VOUS REPÉREZ L’UN DE CES
DANS UN 
MESSAGE :SIGNAUX D’ALARMESIGNAUX D’ALARMESIGNAUX D’ALARME


