
Il semble di�cile de croire que des cybercriminels 
puissent s’emparer de nos renseignements personnels 
simplement en nous en faisant la demande, mais si cela 
était impossible, nous ne serions pas en train de discuter 
de cette question. Les auteurs de cybermenaces utilisent 
de nombreuses stratégies pour inciter les gens à leur 
dévoiler des renseignements personnels. Connaître ces 
stratégies vous aidera à assurer votre protection en ligne. 

41 % DES CANADIENS
ESTIMENT IMPROBABLE QUE LEURS 

RENSEIGNEMENTS PERSONNELS SOIENT 
À RISQUE LORSQU’ILS SONT EN LIGNE
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DISENT PRENDRE 

DES MOYENS POUR 
SE PROTÉGER 

EN LIGNE

DISENT N’AVOIR 
AUCUNE 

ACTIVITÉ À 
RISQUE EN LIGNE
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ALORS, COMMENT FONCTIONNE 
LE PIRATAGE PSYCHOLOGIQUE ?

1 2
UN CYBERCRIMINEL FAIT 
SES RECHERCHES DANS…

IL VOUS ENVOIE 
UN MESSAGE QUI 
SEMBLE PROVENIR

LES RÉSEAUX SOCIAUX

D’UN AMI

DE VOTRE PATRON

3 IL TENTE DE VOUS INCITER À DÉVOILER 
DES RENSEIGNEMENTS SENSIBLES COMME 

afin d’en savoir plus sur 
vous ou votre entreprise.

DES MOTEURS
DE RECHERCHE

D’UNE COMPAGNIE CONNUE

ou de toute autre 
source digne de confiance.

VOS MOTS DE PASSE

LE NUMÉRO DE VOTRE
CARTE DE CRÉDIT

VOS RENSEIGNEMENTS
FINANCIERS

22 %22 %22 %
DES VOLS DE 
DONNÉES FONT 
APPEL AU PIRATAGE 
PSYCHOLOGIQUE  ii  

LE PIRATAGE PSYCHOLOGIQUE EST

ET N’IMPORTE QUI PEUT EN ÊTRE VICTIME.

(OUI :  VOUS  
AUSSI!)

i Pensez cybersécurité, Sondage auprès d’utilisateurs d’Internet au 
 sujet de la cybersécurité, EKOS, 2020

ii Data Breach Investigations Report, Verizon, 2020

PROTÉGEZ VOS RENSEIGNEMENTS PERSONNELS

NE PARTAGEZ 
PAS TOUT SUR 
LES RÉSEAUX 

SOCIAUX

UTILISEZ UN MOT 
DE PASSE 

DIFFÉRENT POUR 
CHACUN DE VOS 

COMPTES

SOYEZ TOUJOURS 
À L’AFFÛT 

DES INDICES 
D’HAMEÇONNAGE

POUR DÉCOUVRIR COMMENT VOUS PROTÉGER ET PROTÉGER VOS APPAREILS :

POURQUOI SE 
FAIT-ON LEURRER PAR 
LES CYBERMENACES?

MAIS UN GRAND NOMBRE 
D’AUTEURS DE CYBERATTAQUES 
TENTENT DE TROMPER LES GENS 
EN LES INCITANT À DÉVOILER 
LEURS RENSEIGNEMENTS 
PERSONNELS PLUTÔT QU’EN 
MENANT UNE ATTAQUE CONTRE 
LEURS APPAREILS.

C’EST CE QU’ON APPELLE

LE                     PIRATAGE 

PSYCHOLOGIQUE
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UNE ATTAQUE CIBLÉE   
ET   SOPHISTIQUÉE
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