
COMMENT FONCTIONNENT 
LES CYBERMENACES
L’Internet est maintenant un outil essentiel de notre quotidien, mais c’est un outil qui n’est pas sans 
risques. Plus que jamais, nous partageons des renseignements personnels en ligne, ce qui peut 
compromettre notre sécurité.

Voilà pourquoi il est plus important que jamais de comprendre la nature des cybermenaces et de 
savoir comment nous pouvons nous protéger. 

LE SAVIEZ-VOUS ?
32 % des Canadiens disent avoir été victimes d’une 
cybermenacei.

QUI SONT LES AUTEURS DES 
CYBERMENACES ?
Les auteurs de cybermenaces sont :

•	 Des personnes

•	 Des organisations

•	 Des gouvernements

56 % DES CANADIENS DISENT 
AVOIR ÉTÉ VICTIMES D’UN 

VIRUS, D’UN LOGICIEL ESPION 
OU MALVEILLANTII.

OÙ LES CYBERATTAQUES SE 
PRODUISENT-ELLES ?
Les cyberattaques peuvent se produire en tout temps et 
viser tous vos comptes et appareils :

•	 Réseaux informatiques

•	 Sites Web

•	 Réseaux sociaux

•	 Appareils intelligents

85 % DES CANADIENS 
SONT INQUIETS DE VOIR 

LEURS RENSEIGNEMENTS 
PERSONNELS VOLÉS OU 

UTILISÉS SANS LEUR 
AUTORISATIONII.

POURQUOI LES 
CYBERMENACES 
EXISTENT-ELLES ?
La principale raison est de s’emparer des renseignements 
personnels des gens, et notamment :

•	 Renseignements personnels et identité

•	 Renseignements bancaires

•	 Renseignements sur les entreprises et compagnies



LES CYBERMENACES VISENT 
TOUT LE MONDE

ELLES PEUVENT AVOIR DES 
CONSÉQUENCES SUR :
•	 Votre identité

•	 Votre argent

•	 Vos données

•	 Vos appareils

5 % DES CANADIENS ONT 
ÉTÉ VICTIMES D’UN VOL 

D’IDENTITÉ EN LIGNEII.

LES PRINCIPALES MENACES :
•	 Piratage informatique

•	 Hameçonnage

•	 Logiciel malveillant

VOS APPAREILS SONT 
À RISQUE
Nos appareils sont des outils fort utiles qui nous 
connectent avec le monde, mais ils peuvent être 
vulnérables. Parmi ces appareils, mentionnons :

•	 Ordinateurs portables et de bureau

•	 Appareils mobiles

•	 Tablettes

•	 Appareils intelligents comme les téléviseurs 
et les carillons de porte

•	 Assistants vocaux comme Google Home et  
Amazon Alexa

LES CANADIENS PASSENT 
EN MOYENNE 5 HEURES PAR 

JOUR SUR LEURS DIVERS 
APPAREILSII.

•	 93 % possèdent un ordinateur portable ou de bureau

•	 76 % possèdent des téléphones intelligents

•	 58 % possèdent des tablettes

•	 27 % possèdent des téléviseurs intelligents

•	 21 % possèdent des systèmes de jeu vidéo

•	 9 % possèdent des appareils intelligents pour 
la maison

COMMENT SE PROTÉGER 
EN LIGNE

•	 Utiliser des mots et phrases de passe (et 
les garder pour soi!)

•	 Mettre à jour vos appareils et logiciels

•	 Protéger vos comptes par l’authentification 
multifactorielle

•	 Être attentif aux messages d’hameçonnage

•	 Stocker vos données de façon sécuritaire
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