
IL EST TEMPS DE MONTRER À VOS  

APPAREILS QUE VOUS LES APPRÉCIEZ!

Cette année, le Mois de la sensibilisation à la cybersécurité s’intéres-
se aux objets qui sont les plus importants pour vous : vos appareils 
intelligents. Ainsi, pour chacune des semaines de ce mois, nous vous 
proposons un thème mettant en vedette vos différents appareils :

Semaine 1 : Faire le point

Semaine 2 : La semaine du téléphone

Semaine 3 : La semaine de l’ordinateur

Semaine 4 : La semaine du réseau Wi-Fi

Semaine 5 : La semaine des appareils intelligents

P O U R  E N  S AVO I R  P L U S  S U R 
C H A C U N  D E S  T H È M E S ,  C L I Q U E Z  I C I .

MOIS DE LA  
SENSIBILISATION  
À LA CYBER- 
SÉCURITÉ 2020
TROUSSE POUR LES RÉSEAUX SOCIAUX  
À L’INTENTION DES PARTENAIRES

Le Mois de la sensibilisation à la cybersécurité (MSC) est une campagne  
d’envergure internationale qui a lieu chaque année au mois d’octobre  
dans le but de sensibiliser le public à l’importance de la cybersécurité.  
Et votre organisation peut y contribuer!

Ainsi, vous pouvez partager les articles de cette trousse avec les membres de  
votre réseau pour promouvoir MSC et leur proposer des mesures simples et  
faciles à mettre en œuvre pour se protéger en ligne.

https://www.pensezcybersecurite.gc.ca/fr/msc-2020-thematiques


LA TROUSSE
Cette trousse pour les réseaux sociaux de Pensez 
cybersécurité contient tout ce dont vous avez besoin  
pour faciliter votre participation au MSC, notamment : 

•	 14 publications à partager sur Facebook,  
Twitter et LinkedIn

•	 5 graphiques pour les médias sociaux à utiliser  
avec les publications

CRÉEZ VOS PROPRES 
CONTENUS
Le Mois de la sensibilisation à la cybersécurité s’adresse 
à tout le monde. Vous pouvez utiliser les publications que 
nous vous proposons ou créer votre propre contenu. 

Vous trouverez toutes les ressources que nous mettons 
à votre disposition pour créer votre propre contenu dans 
le cadre du MSC en visitant la page d’accueil du MSC et 
la page des partenaires du MSC. Vous pouvez également 
utiliser les infographiques, vidéos et articles de Pensez 
cybersécurité.

Et n’oubliez pas d’utiliser le mot-clic #CSAM2020 lorsque 
vous publiez sur vos réseaux sociaux!

CONSEILS POUR LES 
RÉSEAUX SOCIAUX
•	 Utilisez des images. Les publications qui contiennent 

des images pertinentes sont plus lues, reçoivent plus de 
mentions j’aime et de commentaires que celles qui n’ont  
pas d’images.

•	 Intégrez des vidéos. Le site Pensez cybersécurité propose  
de nombreuses vidéos, notamment des vidéos sur chacun 
des thèmes du MSC que vous pouvez partager sur vos 
réseaux sociaux.

•	 Posez des questions. Le contenu qui sollicite  
la participation des gens, comme des jeux- 
questionnaires et des sondages, suscite  
davantage l’intérêt du public.
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PUBLICATIONS À L’INTENTION 
DES PARTENAIRES DU MOIS 
DE LA SENSIBILISATION  
À LA CYBERSÉCURITÉ
Les publications ci-dessous sont à partager sur Facebook, Twitter et LinkedIn. Vous 
pouvez aussi les utiliser sur d’autres plateformes, en les adaptant aux caractéristiques  
et restrictions imposées par celles-ci, comme le nombre de caractères.

SEMAINE 1 : FAIRE LE POINT

•	 Les appareils connectés sont partout présents autour de nous : téléphones, 
ordinateurs, téléviseurs, réfrigérateurs, sonnettes, etc. En ce Mois de la 
sensibilisation à la cybersécurité, nous voulons nous assurer que vous ne 
négligerez pas vos appareils. https://www.pensezcybersecurite.gc.ca/fr/
ressources?filter=33,220 #PensezCybersécurité #CSAM2020

•	 En ce Mois de la sensibilisation à la cybersécurité, nous mettons en vedette 
les appareils qui nous sont si utiles. Comment en prenez-vous soin? https://
www.pensezcybersecurite.gc.ca/fr/mois-de-la-sensibilisation-la-cybersecurite 
#PensezCybersécurité #CSAM2020

SEMAINE 2 : LA SEMAINE DU TÉLÉPHONE 

•	 Nos téléphones nous rendent de fiers services, mais il faut parfois s’en éloigner. 
Profitez-en alors pour faire ces mises à jour que vous remettez à plus tard 
depuis trop longtemps! Voilà une excellente raison de laisser reposer vos 
oreilles et vos doigts. #PensezCybersécurité. https://www.pensezcybersecurite.
gc.ca/fr/ressources?filter=37,220 #CSAM2020

•	 Les messages non sollicités vous demandant de fournir des renseignements 
personnels comme votre numéro de votre carte de crédit ou vos mots de 
passe utilisent un langage chaleureux et invitant, mais il s’agit sans doute 
d’une tentative de fraude. #PensezCybersécurité et apprenez à reconnaître les 
messages d’hameçonnage en visitant https://www.pensezcybersecurite.gc.ca/
fr/ressources/video-hameconnage-ne-mordez-pas #CSAM2020 

•	 Votre téléphone en sait beaucoup sur vous. Lorsque cela est possible, assurez-
vous qu’il reconnaît aussi vos empreintes digitales et votre visage! En utilisant vos 
empreintes digitales ou la reconnaissance faciale pour accéder à votre appareil, 
vous ajoutez un niveau additionnel de sécurité. https://www.pensezcybersecurite.
gc.ca/fr/ressources?filter=220 #PensezCybersécurité #CSAM2020

SEMAINE 3 : LA SEMAINE DE L’ORDINATEUR

•	 Les ordinateurs sont des machines complexes. Il est donc tout à fait logique 
qu’on les protège avec des mots ou des phrases de passe complexes, non ?  
Voici un guide pratique pour vous aider à le faire. #PensezCybersécurité : 
https://www.pensezcybersecurite.gc.ca/fr/ressources/video-creez-un-mot-de-
passe-robuste #CSAM2020
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•	 Les rançongiciels sont dangereux, mais on peut s’en protéger! Faites une 
sauvegarde de vos fichiers et du contenu de vos appareils dans le nuage, 
sur une clé USB ou un disque dur externe au moins une fois par semaine. 
https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=37,220 
#PensezCybersécurité #CSAM2020 

•	 Vous êtes désormais en #télétravail ? Assurer la sécurité de votre 
ordinateur devrait faire partie de votre routine. Voyez comment 
#TravaillerDeLaMaison en toute cybersécurité : https://www.
pensezcybersecurite.gc.ca/fr/blogues/cybersecurite-et-covid-19-
comment-amenager-un-bureau-la-maison-en-toute-cybersecurite 
#PensezCybersécurité #CSAM2020

SEMAINE 4 : LA SEMAINE DU RÉSEAU WI-FI

•	 Les routeurs sont probablement les appareils que l’on néglige le 
plus. Sans eux pourtant, nos appareils connectés seraient inutiles. 
#PensezCybersécurité et protégez votre routeur! https://www.
pensezcybersecurite.gc.ca/fr/blogues?filter=109 #CSAM2020

•	 Que savez-vous des réseaux auxquels vous vous connectez ? Si vous vous 
branchez à un réseau que vous ne connaissez pas, comme le réseau public 
d’un café, prenez vos précautions et #PensezCybersécurité — Utilisez un 
RPV et n’accédez pas à vos comptes personnels lorsque vous naviguez 
sur un réseau Wi-Fi public. https://www.pensezcybersecurite.gc.ca/fr/
ressources?filter=33,220 #CSAM2020

•	 #TravaillerDeLaMaison vous oblige à vous assurer que votre  
réseau est protégé comme jamais auparavant. Pour éviter que des 
personnes indésirables n’aient accès à votre réseau Wi-Fi à domicile,  
modifiez le nom du réseau et donnez-lui un mot de passe unique.  
https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=37,220 
#PensezCybersécurité #CSAM2020

SEMAINE 5 : 
 LA SEMAINE DES APPAREILS INTELLIGENTS

•	 Votre maison intelligente connaît beaucoup de choses sur vous : votre 
routine, vos habitudes et même vos renseignements financiers. Assurez-
vous que ces renseignements demeurent confidentiels en activant les 
paramètres de confidentialité. https://www.pensezcybersecurite.gc.ca/fr/
blogues?filter=109 #PensezCybersécurité #CSAM2020

•	 Vos appareils intelligents en savent plus sur vous que nécessaire ? Les 
appareils intelligents sont pratiques, mais ils peuvent aussi vous placer 
dans des situations délicates. #PensezCybersécurité! https://www.
pensezcybersecurite.gc.ca/fr/ressources?filter=37,220 #CSAM2020

•	 Faites-vous partie des trois millions de Canadiens qui possèdent un appareil 
intelligent pour la maison? Si oui, vous devez absolument savoir comme 
vous protéger et protéger vos renseignements personnels. Petit guide 101 
pour ce faire : https://www.pensezcybersecurite.gc.ca/fr/blogues?filter=109 
#PensezCybersécurité #CSAM2020

https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=37,220
https://www.pensezcybersecurite.gc.ca/fr/blogues/cybersecurite-et-covid-19-comment-amenager-un-bureau-la-maison-en-toute-cybersecurite
https://www.pensezcybersecurite.gc.ca/fr/blogues/cybersecurite-et-covid-19-comment-amenager-un-bureau-la-maison-en-toute-cybersecurite
https://www.pensezcybersecurite.gc.ca/fr/blogues/cybersecurite-et-covid-19-comment-amenager-un-bureau-la-maison-en-toute-cybersecurite
https://www.pensezcybersecurite.gc.ca/fr/blogues?filter=109
https://www.pensezcybersecurite.gc.ca/fr/blogues?filter=109
https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=33,220
https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=33,220
https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=37,220
https://www.pensezcybersecurite.gc.ca/fr/blogues?filter=109
https://www.pensezcybersecurite.gc.ca/fr/blogues?filter=109
https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=37,220
https://www.pensezcybersecurite.gc.ca/fr/ressources?filter=37,220
https://www.pensezcybersecurite.gc.ca/fr/blogues?filter=109

