
D I V E R T I S S E M E N T

La cybersécurité, c’est un 

cadeau qui plaît à tout le 

monde. Vous avez reçu un 

nouveau gadget ou vous en 

donnez un en cadeau?  

PENSEZ À LA CYBERSÉCURITÉ !

AVANT D ’ A C H E T E R  :

VÉRIFIE Z LE S 
CARACTÉRISTIQUE S 

DE SÉCURITÉ

LISE Z BIEN 
L A POLITIQUE 

DE C ONFIDENTIALITÉ

PROTÉGE Z
VOTRE RÉSEAU 

WI-FI  PERS ONNEL

GUIDE CADEAU
PENSEZ CYBERSÉCURITÉ

TÉLÉVISEUR  INTELLIGENT HAUT-PARLEUR  INTELLIGENT
Des pirates informatiques pourraient 
accéder à votre caméra ou 
microphone pour vous surveiller

Un haut-parleur intelligent non 
sécurisé risque d’exposer vos 
renseignements personnels

Installez un cache-caméra Web et 
éteignez le microphone quand vous 
ne l’utilisez pas

CONSEIL : 

Ne permettez jamais à l’appareil 
d’enregistrer vos mots de passe 
ou numéros de carte de crédit

CONSEIL :



CONSOLE DE  JEU
En dire trop à votre sujet peut représenter 
un risque pour votre vie privée

Créez des noms d’utilisateur qui ne contiennent pas d’information susceptible 
de vous identifier

CONSEIL :

MONTRE INTELLIGENTE/
DISPOSITIF DE SUIVI 
DE SANTÉ 

TABLETTES

Les montres intelligentes et les
dispositifs de suivi de santé 
peuvent recueillir des 
renseignements personnels, 
comme votre emplacement 
et vos habitudes de sommeil

Les applications téléchargées de 
sources non fiables pourraient 
contenir des maliciels susceptibles 
d’être utilisés pour voler vos 
renseignements personnels

Assurez-vous de bien lire et 
comprendre les politiques de 
confidentialité des applications et 
des services que vous utilisez

CONSEIL :

N’installez des applications 
qu’à partir de sources fiables, 
comme le magasin d’applications 
de votre téléphone

CONSEIL :

TÉLÉPHONE 
INTELLIGENT

ORDINATEUR 
PORTABLE

Le débridage, c’est-à-dire le retrait 
du contrôle logiciel du fournisseur, 
pourrait exposer votre téléphone 
aux maliciels

Vous pourriez télécharger des 
maliciels qui volent vos données

Ne tentez jamais de débrider, 
de débloquer ou de contourner 
les mesures de sécurité de 
votre appareil

CONSEIL :

Installez un antivirus et 
un anti-espiongiciel

CONSEIL :

A P P A R E I L S  P E R S O N N E L S



À  L A  M A I S O N

Protégez votre appareil en installant 
les mises à jour de vos logiciels dès 
qu’elles sont disponibles

CONSEIL :
Assurez-vous de pouvoir créer 
votre propre mot de passe 
unique et robuste

CONSEIL :

SERRURE SANS CLÉ
Une serrure intelligente non sécurisée pourrait donner 
à un intrus l’accès à votre domicile 

ÉCLAIRAGE 
INTELLIGENT
Un pirate pourrait apprendre à 
connaître votre routine quotidienne

SONNETTE  VIDÉO
Une sonnette vidéo non sécurisée 
risque d’être piratée par un 
cybercriminel, lui donnant accès 
à la caméra de votre sonnette ou 
au réseau de votre domicile 

Choisissez une serrure qui nécessite plus d’un facteur d’authentification pour s’ouvrir

CONSEIL :

Trouvez d’autres conseils à :

/fêtescybersécuritaires

PROTÉGER VO S APPAREILS ,  C ’E ST 
VOUS PROTÉGER.  NOUS VOUS S OUHAITONS DE S

#FÊTESCYBERSÉCURITAIRES


