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Quand vous mettez
un couvercle sur
votre webcam

et que vous vous
sentez en super
cybersécurité
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Quand votre logiciel
« antivirus » ne vous
protége pas contre
le rhume
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Quand vous pensez
a des chaussures
que vous voulez
acheter et recevez
une publicité pour
celles-ci
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Quand vous
réalisez que les
pécheurs recoivent
probablement

des courriels
d’hamecgonnage
sur la péche
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Quand tous les
enfants disent :
« C'est plutét cool,
pour un Wi-Fi »
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Quand le nom du
réseau du voisin
est plus drole
que le vétre, car
vous utilisez le
nom par défaut
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Quand vous cachez
le mot de passe de
vos services de
diffusion en continu
a votre famille et
VOS amis
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Quand vous
racontez vos
problémes a votre
haut-parleur
intelligent et qu'il
répond, « Je ne
comprends pas »
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Quand vous voyez
votre visage

lors d’'un appel
vidéo et changez
d’expression pour
avoir I'air plus
sympathique
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Quand vous réalisez
que le plus jeunes
ne savent pas
pourquoi I'icone

« Sauvegarder »
est une disquette
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Quand vous mettez
votre appareil a jour
et qu'il ne sonne
plus comme un
avion au décollage
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Quand vos appareils
font des mises a
jour automatiques
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Quand vous recevez
un message
d’hameconnage
d’'une entreprise ol
vous n’avez méme
pas de compte
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Quand vous effacez
des applications
inutilisées depuis
unanetaveza
nouveau de I'espace
de stockage
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Quand vous
marquez un courriel
d’hamecgonnage
comme étant du
pourriel
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Quand votre
appareil a I'air tout
neuf aprés une mise
ajour du systéme
d’exploitation
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Quand vous

vous connectez
accidentellement
aun réseau Wi-Fi
public douteux en
utilisant un RPV
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Quand vous
téléchargez un
rangongiciel,

mais que tous vos
fichiers et appareils
sont sauvegardés
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Moi, faisant une
présentation TED

a propos de l'utilité
d’'un gestionnaire de
mots de passe
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Quand vous refusez
de stocker les mots

de passe dans votre
navigateur Web
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Quand vos amis
demandent le

mot de passe du
Wi-Fi, mais que vous
n'avez pas créé de
réseau d'invités
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Ma réaction quand
mon ami me dit
qu'il utilise toujours
le mot de passe
par défaut de

son routeur
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Quand vous
supprimez un
courriel suspect et
bloquez I'expéditeur
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Quand votre mére
vous dit « C'est
ton tour de faire le
repas des Fétes
cette année »
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Quand vous activez
lauthentification
multifactorielle
(AMF) sur tous

vos appareils
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Quand un achat
en ligne semble
trop bon pour étre
vrai et que vous
vous empéchez
de I'acheter

o~
-

Y

il

Quand la sauce aux
canneberges arrive
sur la table avec la
forme de sa boite
de conserve
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Quand vous avez
passé plus de
temps a chercher
le cadeau de votre
chien que celui de
VoS parents
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Quand vous
subissez la pression
de vos pairs pour
boire du lait d’avoine
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Quand les ados
qualifient les
tendances avec
lesquelles vous avez
grandi de « vintage »
ou « vieux jeu »
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Quand votre enfant
se comporte bien
pendant tout le un
mois parce que le
Pére Noél le regarde
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Quand vous

devez choisir

entre 10 minutes
de sommeil
supplémentaires et
les médias sociaux
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Quand votre
bureau accueille
les animaux et que
votre chien en sent
un autre a votre
retour a la maison
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Quand vous
ramassez le dernier
jambon réti au

miel a I'épicerie

le 24 décembre
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Ce que mes
collégues voient
pendant les
réunions vidéo
quand je pense
que ma caméra
est éteinte
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Quand vous dites
«a tes souhaits»,
mais qu’ils
n'arrétent pas
d’éternuer
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Quand un bébé
n'arréte pas de vous
fixer et que vous
vous demandez s'il
veut se battre

o~
-

Y

il

Quand vous n'aimez
que des bonbons
rouges et violets

et que quelqu’un
aime les jaunes

et les verts
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Quand vous
rencontrez par
hasard quelqu’un
que vous
connaissiez a
I'école secondaire
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Quand votre
aspirateur robot
balaie tout sauf
votre tristesse
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Seréveiller en
pleine nuit et trouver
ce que vous auriez
dd dire lors d’'une
dispute la semaine
derniére
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Quand vous
voyez quelqu’un
laisser un chariot
de magasinage
au milieu du
stationnement
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Quand vous lisez
VoS anciens
messages et
grimacez sur la
facon dont vous
parliez avant
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Quand vous étes
introverti et que
vous réalisez a quel
point vous aimez

la distanciation
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Quand vous utilisez
enfin la soie
dentaire la veille

de votre rendez-
vous et espérez que
le dentiste ne

le remarque pas
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Quand vous
subissez la pression
de vos pairs

pour boire du

lait d’avoine.exe
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Vous mettez

enfin a jour votre
ordinateur portable,
mais le brooi
ambiant qu'il faisait
vous manque
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FW : RECLAMEZ
CETTE OFFRE
EXCLUSIVE :
deviner un ancien
mot de passe du
premier coup
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Quand votre logiciel
« antivirus » ne
vous protege pas
du rhume
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Rééaluyser que
Bleutooth n'est ni
un bleu ni une dent
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C'est nul.

Mettre a la corbeille
(ou donner aun
autre joueur).
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Ou est le million
de dollars que
ce courriel te
promettait?

o
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SIS

C'est nul.

SRS

Espérons que
ce film que tu
as téléchargé
en valait la peine.
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ce film que tu
as téléchargé
en valait la peine.
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C'est si difficile de
mettre a jour ton
logiciel antivirus?

Y
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C'est si difficile de
mettre a jour ton
logiciel antivirus?

<))

OBE
Y

ODO

$
SIS
$

OBE
Y

OO

Y
SIS
Y



2 Canadiens sur
5 ont été victimes
d’'un virus, d'un
logiciel espion

ou d’'un maliciel.

70 % des
Canadiens disent
qu'ils essaient de
créer des mots de
passe robustes.
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ou d’'un maliciel.

90 % des
Canadiens utilisent
un mot de passe
unique a leur réseau
Wi-Fi & domicilei.

46 % des
Canadiens activent
les mises a jour
automatiques.

70 % des
Canadiens disent
qu'ils essaient de
créer des mots de
passe robustes.

90 % des
Canadiens utilisent
un mot de passe
unique a leur réseau
Wi-Fi & domicilei.

46 % des
Canadiens activent
les mises a jour
automatiques.
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Lutilisation de
I'empreinte digitale
pour accéder a son
appareil est un exemple
d'authentification
multifactorielle.
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Faire réguliérement
les mises a jour
logicielles est la
facon la plus simple
de contrer les
cybermenaces.
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JE PENSE, DONC JE MEME: PENSEZ CYBERSECURITE

Le jeu de société qui vous apprend la cybersécurité

PREPARATION

1. Téléchargez et imprimez ee PDF pour obtenir vos cartes.

Pour des cartes plus solides, nous recommandons de les
faire imprimer chez un imprimeur spécialisé et les faire monter
sur carton.

2. Découpez les cartes.

Vous pouvez les découper aux ciseaux, mais un couteau
a lame rétractable est préférable.

3. Séparez les diverses catégories de cartes
(Légende, Photo, Cybermenace et Cybersécurité).

Les cartes Cybermenace et Légende vont ensemble.
Les autres catégories de cartes sont séparées.

PREPARATION ALTERNATIVE

Oubliez I'impression des cartes : jouez en ligne.

DEROULEMENT DU JEU

» Chaque joueur pige cing cartes Légende.

* Lejoueur quiale plus récemment fait la mise & jour de son
appareil est le premier a tenir le réle de juge. Si tous les joueurs
ont activé leur mise & jour automatique, c'est le dernier joueur &
avoir regu un courriel d’hamegonnage qui s'exécute en premier.
Il serait amusant de lire le courriel d’hamegonnage recu de fagon
ironique. Cela ne vaudra aucun point supplémentaire au joueur,
mais ajoutera du piquant au jeu.

* Lejuge brasse les cartes Photo et retourne la premiére
carte sur la pile.

* Dans leurs cartes Légende, les autres joueurs choisissent celle
qui est la plus drdle par rapport & la carte Photo retournée par le
juge et la placent face cachée sur la table.

* Lejuge prend les cartes remises par les autres joueurs,
les brasse et les lit & tour de réle & voix haute.

* Lejuge choisit celle qui, & ses yeux, est la plus dréle et le joueur
a qui cette carte appartient remporte la manche et prend la
carte Photo.

» Chaque joueur qui a perdu une de ses cinq cartes pigent une
nouvelle carte.

* Lorsqu'une manche est terminée, le joueur placé & la gauche
du premier juge devient juge pour la manche suivante.

* Le premier joueur & obtenir 10 cartes Photo gagne la partie.

UN PEU DE PIQUANT

Contrairement aux autres jeux de cartes photos, Je pense,

donc je méme: Pensez cybersécurité comporte d'autres catégories
de cartes qui ont pour but de semer la zizanie parmi les joueurs,
comme seul un grand jeu de société le fait.

CARTES CYBERMENACE

Comme une véritable cybermenace, ces cartes truquées permettent
a un joueur de s'emparer de ce qui est aux autres, c'est-a-dire de
ses cartes. Il y a deux types de cartes Cybermenace :

CARTES HAMECONNAGE

Comme un véritable message d'hamegonnage, ces cartes
ressemblent aux cartes Légende, mais elles comportent de
petites différences qui permettent de les distinguer. Ces différences
sont notamment :

* Demande urgente ou langage menagant

 Demande de renseignement personnels

* Promesse d'une chose qui est trop belle pour étre vraie
* Mises & jour ou réception inattendues

* Fichiers joints suspects

* Graphisme de mauvaise qualité

« Fautes d'orthographe ou de grammaire

* Lien qui méne & un site inattendu
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Oublié les réponces
até questions
de sécurité.
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https://jeu.pensezcybersecurite.gc.ca/

Les cartes Hamegonnage sont utilisées comme une carte Légende.
Si le juge de la manche choisit la carte Hamegonnage au lieu de la
carte Légende, il doit remettre une de ses cartes Photo au joueur qui
a soumis la carte. Si le juge n'a pas encore obtenu une carte Photo,

il perd son tour et est exclu de la manche suivante.

C'est au joueur qui a placé la carte Hamegonnage de dénoncer

le juge qui s'est laissé tromper par sa carte. Les autres joueurs
peuvent signaler une carte Hamegonnage, mais seul le joueur qui a
joué cette carte peut remporter le point. Dés lors, les autres joueurs
n'ont aucun intérét a le faire.

CARTES MALICIELS

Contrairement a la vraie vie, les cartes Maliciel sont clairement
identifiées comme telles. Le joueur qui en détient une peut échanger
ses cing cartes Légende contre celles du joueur de son choix.

La carte Maliciel est alors mise de c6té.

Les cartes Maliciel sont regroupées avec les cartes Légende et
pigées de la méme fagon. Lorsqu'un joueur pige une carte Maliciel,
il ne peut la jouer qu'au début d'une manche aprés que tous les
joueurs aient pigé une nouvelle carte Légende, mais avant que le
juge n'ait pigé une nouvelle carte Photo. Le joueur qui a perdu une
carte doit en piger une nouvelle.

EATTTITEN
Tyl=loy

C'est nul.
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CARTES CYBERSECURITE

Les cartes Cybersécurité protégent le joueur contre les cartes
Hamegonnage et Maliciel. Ces cartes ne sont pas regroupées
avec les autres, mais obtenues par le joueur aprés qu'il ait fait une
action précise. Une action différente est rattachée & chaque type
de carte Cybersécurité, mais le résultat est le méme pour chaque
type de carte

Cartes Education : Prenez un égoportrait de vous en train de
jouer et partagez-la avec #PensezCybersecurite. N'oubliez pas de
taguer @PensezCybersecurite!

Cartes Authentification multifactorielle : Activez
l'authentification multifactorielle d'un compte ou d'un appareil.

Cartes Mises a jour logicielles : Activez la mise  jour
automatique d'un appareil ou d’une application.

Cartes Pensez cybersécurité : Appelez ou envoyez un
message texte & une membre de votre famille pour leur souhaiter
de joyeuses fétes (oui... méme si vous jouez en juin!).

Les cartes Cybersécurité ne peuvent étre obtenues qu'en début de
manche et les joueurs peuvent en accumuler un maximum de quatre
dans une partie. Lorsqu'une carte Cybersécurité a été jouée, elle ne
peut étre utilisée de nouveau.

MISES A JOUR

LOGICIELLES

Faire régulierement
les mises a jour
logicielles est la
facon la plus simple
de contrer les
cybermenaces.

2 Canadiens sur
5 ont été victimes
d'un virus, d’'un
logiciel espion

ou d’'un maliciel.

AUTHENTIFICATION
MULTIFACTORIELLE

@PENSEZCYBERSECURITE
@CYBER_SECURITE

L'authentification
multifactorielle
utilise au moins
deux facteurs pour
vous identifier.






