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Protégez vos comptes
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Lorsque vous utilisez des appareils partagés a I'école, pensez a:

® utiliser des mots de passe ou des phrases de passe
robustes et uniques

créer des mots de passe contenant au moins
12 caractéres et qui incluent des chiffres et des
caractéres spéciaux aléatoires

B créer des phrases de passe contenant au moins
15 caracteéres et qui incluent quatre mots
aléatoires distincts

éviter d'utiliser la fonction « Se souvenir de moi » ou de
sauvegarder vos renseignements d'identification sur une
application, un navigateur ou un appareil

® vous déconnecter de vos comptes aprés avoir utilisé
des appareils partagés

utiliser un gestionnaire de mots de passe pour vous aider
a créer et a stocker des mots de passe et des phrases de
passe uniques pour tous vos comptes

@ activer 'authentification multifactorielle (AMF) pour
ajouter une couche supplémentaire de sécurité a
VoS comptes

C€IIIIIIIIIII D

~y © [}
Protégez vos appareils

Les personnes qui enseignent, tout comme celles qui étudient,
ont la responsabilité de protéger leurs appareils personnels,

de méme que les appareils appartenant a I'école. Pour sécuriser

I'ensemble de vos appareils, vous pouvez :

mettre a jour les logiciels régulierement et activer les mises
a jour automatiques

® vous connecter a des réseaux Wi-Fi sécurisés

® vous déconnecter et verrouiller les appareils que vous
n’utilisez pas

® désactiver le Bluetooth lorsque vous ne l'utilisez pas

® effectuer régulierement des sauvegardes de vos
fichiers et de vos appareils pour éviter de perdre des
fichiers importants

suivre les régles de cybersécurité établies par votre
école ou votre conseil scolaire

En tant que personnel d’enseignement, veiller a la
cybersécurité des éléves dont vous étes responsable
(et a la votre) est une mission essentielle, au méme titre
que la correction des devoirs et la prise des présences.

A I'ere du numérique, alors que la plupart des activités
s'effectuent désormais en ligne,dont les devoirs, il est
d’autant plus important d’enseigner a vos éléves
comment bien se protéger sur Internet.

Vous ne savez pas par ol commencer? Suivez ces
régles simples qui vous aideront a élaborer un plan
de cybersécurité pour votre salle de classe.
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Internet est un outil essentiel a I'apprentissage. Que vos éléves
travaillent sur un projet de recherche ou que vous souhaitiez
accéder au portail de votre école, gardez a I'esprit ces conseils :

® Evitez d’enregistrer vos identifiants (nom d'utilisateur et mot
de passe) sur un navigateur ou une plateforme, surtout sur
des appareils partagés

® Partagez avec prudence vos renseignements personnels en
ligne, comme le nom ou I'adresse de votre école, sur les
réseaux sociaux

® Apprenez a reconnaitre les sites Web usurpés et évitez de
télécharger des fichiers suspects

Téléchargez et utilisez des applications provenant de sources
connues et vérifiées :

Obtenez des applications a partir de magasins
d’applications vérifiés et recommandés par
votre appareil

m Vérifiez la légitimité de chaque application en consultant
la plateforme de développement et les avis

Obtenez plus de conseils pour vous protéger et protéger vos appareils a
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