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Apprenez le vocabulaire de la génération
Pensez cybersécurité avec ces termes.

[ Malioiels |

Logiciels malveillants congus pour endommager et
prendre le contréle d'un appareil dans le but de voler
des renseignements.

AMF (Authentification multifactorielle)

Stratégie qui permet d'ajouter un élément de
sécurité supplémentaire pour accéder a des
comptes ou a des appareils.

Un mot de passe complexe qui utilise plus de
4 mots aléatoires et au moins 15 caracteéres.

Messages frauduleux prétendant provenir d’'une source
légitime pour inciter les gens & envoyer des renseignements

personnels ou de 'argent.
Rancongiciels 'ﬁ."-

Type de maliciel qui verrouille 'accés a des fichiers
et 4 des systémes qui exige un paiement pour
les déverrouiller.

Réseau privé virtuel (RPV)

Connexion sécurisée qui permet aux personnes qui
['utilisent d’'envoyer et de recevoir des données de
facon sécuritaire lorsqu'elles sont connectées sur
un réseau Wi-Fi public.

Chaque génération a une particularité
qui la rend unique. Pour la génération
Pensez cybersécurité, cela ne se
résume pas a une année de naissance
ou a une coupe de cheveux. Cela se
traduit par une volonté de rester en
sécurité en ligne et de rendre Internet
plus sécuritaire pour tous.
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Les accessoires indispensables
pour se fondre dans la génération
Pensez cybersécurité.

Téléphones intelligents

Installez une protection
anti~virus sur vos appareils.

W Ecouteurs sans fils

Déconnectez le Bluetooth sur
vos appareils lorsque vous
ne l'utilisez pas.

Verrovuillez vos appareils
avec un code NIP ou vos
données biométriques. \ I
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Casques de RV

Mettez & jour régulierement
vos appareils comme
vos consoles de jeu.




Rassemblez la génération Pensez Chaque liste de lecture de la génération
cybersécurité pour garder ces Pensez cybersécurité joue ces morceaux
appareils sécurisés. en boucle.

Utilisez un réseau Wi-Fi invité pour
connecter vos appareils intelligents.

Modems et routeurs

Changez le nom et le mot de passe
par défaut de votre routeur Wi-Fi.

Pensez cybersécurité :
Activez les mises a L'album des Fétes -

jour automatiques.
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Sauvegardez régulierement vos
données sur un disque dur ou

utilisez le stockage en nuage. ) \

Protéger ses appareils

Ensemble, rendons Internet plus sécuritaire pour tous!

Découvrez toutes les astuces pour marquer de votre empreinte dans la génération Pensez cybersécurité sur
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