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La cybersécurité, c’est un cadeau qui plaît à tout le monde. Vous
avez reçu un nouveau gadget ou vous en donnez un en cadeau?
PENSEZ CYBERSÉCURITÉ! 

AVANT 
D’ACHETER 

Vérifiez les 
caractéristiques 
de sécurité 

Lisez la politique 
de confidentialité 

: 
Sécurisez votre réseau 
Wi-Fi personnel 

D I V E R T I S S E M E N T  

TÉLÉVISEUR 
INTELLIGENT 

Des pirates informatiques 
pourraient accéder à votre caméra 
ou microphone pour vous surveiller 

CONSEIL : 
Installez un cache-caméra 
Web et éteignez le microphone 
quand vous ne l’utilisez pas 

HAUT-PARLEUR
INTELLIGENT 

Un haut-parleur intelligent non
sécurisé risque d’exposer vos
données personnelles 

CONSEIL : d
l

Ne permettez jamais à l’appareil
’enregistrer vos mots de passe ou

e numéro de vos cartes de crédit 

SYSTÈME DE JEU 
En dire trop à votre sujet 
peut représenter un risque 
pour votre vie privée 

CONSEIL : 

Créez des noms
d’utilisateur qui ne
contiennent pas
d’information personnelle

A P P A R E I L S  P E R S O N N E L S  
MONTRE
INTELLIGENTE 

Les montres intelligentes peuvent 
recueillir des données personnelles, 
comme votre emplacement et 
vos habitudes de sommeil 

CONSEIL : 

Assurez-vous de bien lire et 
comprendre les politiques de 
confidentialité des applications 
et des services que vous utilisez 

TABLETTE 
Les applications téléchargées
de sources non fiables pourraient 
contenir des maliciels visant à voler 
vos renseignements personnels 

N’installez des applications
qu’à partir de sources fiables, 
comme le magasin d’applications
de votre tablette 

CONSEIL : 

TÉLÉPHONE 
INTELLIGENT 

Le débridage, c’est-à-dire le 
retrait du contrôle logiciel du 
fournisseur, pourrait exposer 
votre téléphone aux maliciels 

CONSEIL : 

Ne tentez jamais de débrider, 
de débloquer ou de contourner 
autrement les mesures de
sécurité de votre appareil

ORDINATEUR
PORTABLE 

Vous pourriez
télécharger des maliciels
qui volent vos données

CONSEIL : 
Installez un antivirus et 
un anti-logiciel espion

À  L A  M A I S O N  

ÉCLAIRAGE 
INTELLIGENT 

Un pirate pourrait 
apprendre à connaître 
votre routine quotidienne 

CONSEIL : 

Protégez votre appareil en
installant les mises à jour 
de vos logiciels dès qu’elles 
sont disponibles 

SONNETTE
VIDÉO 

Une sonnette vidéo non sécurisée
risque d’être piratée par un
cybercriminel, lui donnant accès
à la caméra de votre sonnette ou 
au réseau de votre domicile

Assurez-vous de pouvoir créer
votre propre mot de passe ou
phrase de passe unique et robuste

CONSEIL : 

SERRURE SANS CLÉ 
Une serrure intelligente non 
sécurisée pourrait donner à 
un intrus l’accès à votre domicile 

CONSEIL : 
Choisissez une serrure qui
nécessite plus d’un facteur
d’authentification pour s’ouvrir 

E N  D É P L A C E M E N T  

CHARGEUR 
INTELLIGENT 

En branchant un appareil étranger à votre
chargeur intelligent connecté au réseau, 
vous risquez d’exposer vos données 

CONSEIL : 

N’utilisez les chargeurs intelligents 
qu’avec vos propres appareils et 
éteignez-les quand vous ne les 
utilisez pas 

CASQUES ET
ÉCOUTEURS
SANS FIL

Les signaux sans fil non-sécurisés 
peuvent être piratés pour accéder
à votre information délicate. 

CONSEIL : 
Désactivez la connection et
éteignez l’appareil lorsque
que vous ne l’utilisez pas

S A N T É  E T  A C T I V I T É  P H Y S I Q U E  

APPAREIL
DE SUIVI DE 
L’ACTIVITÉ 
PHYSIQUE 
PORTABLE 

Un appareil de suivi de l’activité physique 
portable pourrait capturer et transmettre 
des renseignements que vous n’avez 
pas l’intention de communiquer. 

CONSEIL : 

Assurez-vous de lire et de comprendre
la politique de confidentialité de tout 
dispositif portable de suivi de l’activité 
physique ou de toute application de 
suivi de l’activité physique 

ÉQUIPEMENT
D’ACTIVITÉ
PHYSIQUE
INTELLIGENT

Les équipements d’activité physique ou
machines d’exercice intelligents peuvent
être piratés et exposer vos données

CONSEIL : 

Soyez prudent en connectant
n’importe lequel de vos comptes de
médias sociaux à votre équipement
d’activité physique intelligent

Protéger vos appareils, c’est vous protéger. 
Nous vous souhaitons des #FêtesCybersécuritaires 

OBTENEZ PLUS DE CONSEILS POUR VOUS PROTÉGER ET PROTÉGER VOS APPAREILS À 

/fetescybersecuritaires 
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